For an English version, please scroll down.

Datenschutzinformationen fiir Dritte

Im Folgenden mochten wir Sie Uber die Verarbeitung lhrer Daten im Zusammenhang mit der
Geschaftsbeziehung mit Das Lab GmbH und lhre diesbeziiglichen Rechte informieren.
Datenschutz und der Schutz Ihrer persdnlichen Daten sind uns sehr wichtig. Wir halten uns an
die Datenschutzbestimmungen und informieren Sie im Folgenden Uber die Verarbeitung lhrer
personlichen Daten.

Bitte beachten Sie, dass fiir einige Angebote und Produkte der Das Lab GmbH zusatzliche
Datenschutzhinweise gelten kdnnen. Diese zusatzlichen Bedingungen, auf die wir Sie ggf.
gesondert hinweisen, ergdanzen die nachfolgenden Datenschutzhinweise.

1. Identitadt und Kontaktdaten des fiir die Verarbeitung Verantwortlichen

Das Lab GmbH
Kurfirstendamm 194
10707 Berlin

E-Mail: kontakt@daslab.de

2. Kontaktinformationen des Datenschutzbeauftragten

ISiCO Datenschutz GmbH
Am Hamburger Bahnhof 4
10557 Berlin
Berlin@isico-datenschutz.de

3. Datenverarbeitung im Rahmen der Geschaftsbeziehung mit DasLab und Speicherdauer

Im Rahmen der Geschéaftsbeziehung mit DaslLab verarbeiten wir auch personenbezogene
Daten von lhnen oder von Ihren Mitarbeitern. Zweck der Erhebung und Weiterverarbeitung
Ihrer personenbezogenen Daten ist insbesondere die Anbahnung oder Durchfiihrung dieser
Geschaftsbeziehung:

a. Kunden- und Partnermanagement

Zur Verwaltung unserer Geschaftskontakte verarbeiten wir Informationen (iber Ihr
Unternehmen (insbesondere Adresse, ggf. Niederlassungen, Vertretungsberechtigte und
deren Kontaktdaten, im Folgenden zusammenfassend als: Unternehmensdaten) sowie
Angaben zu den jeweiligen Ansprechpartnern (insbesondere Namen, Position, berufliche
Kontaktdaten, zusammen im Folgenden: Kontaktdaten) und jegliche Kommunikation mit
Ihnen. Wir verwenden diese Daten, um bei einer Kontaktaufnahme mit Ihnen den richtigen
Ansprechpartner erreichen zu kénnen, um lhre Anliegen und Auftriage ordnungsgemal



bearbeiten zu konnen und um unsere Geschaftsbeziehung zu pflegen. Die Rechtsgrundlage ist
Art. 6 Abs. 1 Lit. b GDPR. Die Daten werden fiir die Dauer der Geschaftsbeziehung gespeichert.

b. Vertragsmanagement und Buchhaltung

Wir verarbeiten die im Rahmen des vertraglich vereinbarten Leistungsumfangs erforderlichen
Daten, insbesondere fiir die Durchfiihrung von Geschaftsbeziehungen, fiir den Abschluss von
Vertragen, fur die Abwicklung von Bestellungen, fiir Lieferungen oder Leistungen.

Im Rahmen der Rechnungsstellung erheben wir Informationen zu Angeboten, erbrachten
Leistungen und Rechnungspositionen sowie Informationen zu Bankverbindungen. Dabei
konnen auch Kontaktinformationen verarbeitet werden. Die Rechtsgrundlage ist Art. 6 Abs. 1
Lit. b GDPR. Die Daten werden fiir die Dauer der Geschaftsbeziehung gespeichert, mindestens
aber so lange, wie es fir die gesetzlichen und buchhalterischen Verpflichtungen erforderlich
ist.

c. Controlling und Berichterstattung
Informationen zu Vertrdgen und Rechnungspositionen verwenden wir auch fiir die interne
Kosten- und Leistungsrechnung, das Controlling und das interne Berichtswesen, das wir zur
Unternehmenssteuerung und -planung nutzen. Die Rechtsgrundlage ist Art. 6 Abs. 1 Lit. f
GDPR.

d. Telefon- und Videokonferenzen

Wir nutzen die Online-Plattformen "Google Meet", "teams" und "Zoom" zur Durchfihrung
von Telefon- und/oder Videokonferenzen, insbesondere im Zusammenhang mit
Kundenbeziehungen ("Online-Meetings"). In diesem Zusammenhang werden von uns
verschiedene Arten von personenbezogenen Daten verarbeitet. Art und Umfang der Daten
hangen insbesondere von den Angaben ab, die Sie vor oder wahrend der Teilnahme an einer
Online-Sitzung machen. Um Sie jedoch als autorisierten Teilnehmer identifizieren zu kénnen,
miissen Sie zumindest lhren Namen angeben. Sie kdnnen die Video- oder Mikrofonfunktion
jederzeit Uber die jeweilige Anwendung deaktivieren. Die Verarbeitung Ihrer
personenbezogenen Daten zum Zwecke des Vertragsverhaltnisses erfolgt auf der Grundlage
von Art. 6 Abs. 1 Lit. b oder lit. f GDPR. Werden personenbezogene Daten jedoch nicht im
Zusammenhang mit einem Vertragsverhaltnis benétigt, so ist Art. 6 Abs. 1 Lit. f GDPR ist die
Rechtsgrundlage fiir die Datenverarbeitung. In diesen Fallen besteht unser berechtigtes
Interesse in der effektiven Durchfiihrung von Online-Meetings. In besonderen Féllen (z.B.
Aufzeichnung von Online-Meetings), bei denen Sie vorab um eine Einverstandniserkldarung
gebeten werden, ist die Rechtsgrundlage Art. 6 Abs. 1 Lit. a GDPR. Fir weitere Informationen
siehe Anhang 1.

e. Outsourcing / Nutzung von IT-Dienstleistungen
Aus wirtschaftlichen und organisatorischen Griinden ist DasLab bestrebt, Geschaftsprozesse
effizient zu gestalten. Unter Berticksichtigung lhrer Interessen konnen zum Beispiel einzelne
Geschaftsbereiche ausgelagert oder die Datenverarbeitung durch die Nutzung eines Cloud-



Services vereinfacht oder zentralisiert werden. Die Rechtsgrundlage fir die Verarbeitung lhrer
personenbezogenen Daten ist in diesem Fall Art. 6 Abs. 1 Lit. f GDPR. Das berechtigte Interesse
von Daslab liegt dann in der effizienten Gestaltung von Geschaftsprozessen.

f. Uberpriifung der Terroristenliste
Die EU-Verordnungen zur Terrorismusbekdampfung (2580/2001/EG, 881/2002/EG und
753/2011/EG) zielen darauf ab, die Finanzierung terroristischer Handlungen zu verhindern.
Dementsprechend ist DasLab gesetzlich verpflichtet (Art. 6 Abs. 1 Lit. ¢ GDPR) mit den so
genannten Terrorlisten zu vergleichen.

g. Unternehmenstransaktionen

Im Rahmen einer Unternehmenstransaktion kann es erforderlich sein, lhre
personenbezogenen Daten an einen Dritten zu Ubertragen. In der Vorbereitungsphase, im
Rahmen der sogenannten Due Diligence, werden anonymisierte oder pseudonymisierte
Basisdaten verarbeitet. Im Einzelfall kann es jedoch erforderlich werden, Daten ohne
Anonymisierung oder Pseudonymisierung zu verarbeiten. Die Datenlibermittlung kann auch
far die Durchfiihrung der Transaktion erforderlich sein, insbesondere im Falle eines Asset
Deals. Die Rechtsgrundlage fiir die Verarbeitung Ihrer personenbezogenen Daten ist in diesem
Fall Art. 6 Abs. 1 Lit. f GDPR. Das berechtigte Interesse von Daslab liegt dann in der
Durchflihrung der Unternehmenstransaktion.

4. Begiinstigte und Kategorien von Begiinstigten

Die Daten werden ausschlieRRlich von DaslLab verarbeitet und nicht an Dritte weitergegeben.
Die von uns erhobenen Daten werden nur dann an Dritte weitergegeben, wenn:

e Sie haben lhre ausdriickliche Zustimmung gemald Art. 6 Abs. 1 Lit. a GDPR,

e die Weitergabe zur Geltendmachung, Ausibung oder Verteidigung von
Rechtsanspriichen nach Art. 6 Abs. 1 Lit. f DSGVO und es gibt keinen Grund fir die
Annahme, dass Sie ein Uberwiegendes und schiitzenswertes Interesse daran haben,
dass lhre Daten nicht offengelegt werden,

e wir sind gesetzlich verpflichtet, Ihre Daten gemaR Art. 6 Abs. 1 p. 1 Lit. c DSGVO, oder

e Dies ist rechtlich zuldssig und notwendig nach Art. 6 Abs. 1 p. 1 Lit. b GDPR fir die
Abwicklung von Vertragsverhiltnissen mit lhnen oder fir die Durchflihrung
vorvertraglicher MaBnahmen, die auf lhren Wunsch hin erfolgen.

Daten werden in Fallen offengelegt, in denen dies gesetzlich vorgeschrieben ist (z. B.g. im
Rahmen einer Steuerpriifung durch die Steuerbehdrden oder im Rahmen der Verhinderung
von Geldwasche). In bestimmten Féllen ist die Weitergabe Ihrer Daten an Dritte erforderlich,
um lhre oder unsere Interessen zu schiitzen oder um unsere vertraglichen Verpflichtungen zu
erfilllen. Eine solche Ubermittlung findet insbesondere dann statt, wenn wir externe
Dienstleister einschalten (d.h. IT-Dienstleister, Cloud-Service-Provider, Freiberufler) in unsere
internen Prozesse. Ist dies der Fall, schlieBen wir mit dem Dienstleister einen so genannten



Datenverarbeitungsvertrag ab, durch den wir den Dienstleister verpflichten, die Daten
sorgfaltig und nach unseren Weisungen zu verarbeiten. Der Diensteanbieter erhalt Daten nur
in dem Umfang und fir den Zeitraum, der fiir die Erbringung der jeweiligen Dienste
erforderlich ist. Dariliber hinaus ziehen wir manchmal externe Berater und Priifer hinzu. Mit
diesen werden stets Vereinbarungen getroffen, um die Vertraulichkeit aller Informationen zu
gewahrleisten.

In Ausnahmefillen kénnen personenbezogene Daten auch auflierhalb der EU oder des
Europdischen Wirtschaftsraums verarbeitet werden, d. h. Lander, deren Datenschutzniveau
nicht dem der Européischen Union entspricht. Ist dies der Fall und hat die Europaische
Kommission keinen Angemessenheitsbeschluss erlassen (Art. 45 GDPR) fiir diese Lander
haben wir geeignete Vorkehrungen getroffen, um ein angemessenes Datenschutzniveau fir
alle Datenilbermittlungen zu gewahrleisten. Dazu gehéren u. a. die Standardvertragsklauseln
der Europdischen Union oder verbindliche unternehmensinterne Datenschutzvorschriften.
Wo dies nicht moglich ist, stiitzen wir die Datenlbermittlung auf Ausnahmen von Art. 49
DSGVO, insbesondere lhre ausdriickliche Einwilligung oder die Erforderlichkeit der
Ubermittlung fiir die Erfiilllung des Vertrags oder fiir die Durchfiihrung vorvertraglicher
Malnahmen.

5. Dauer der Speicherung personenbezogener Daten / Kriterien fiir die Festlegung der
Dauer

Ihre personenbezogenen Daten werden von Daslab so lange gespeichert, wie es zur
Erreichung des Zwecks der Verarbeitung nach Nr. 3 oder eine Verpflichtung zur Speicherung
dieser Daten. Andernfalls werden |hre personenbezogenen Daten gemall den
datenschutzrechtlichen Anforderungen gel6scht.

6. Deine Rechte
Im Rahmen der gesetzlichen Bestimmungen kdnnen Sie die folgenden Rechte ausiiben

e Zugang zu den von DaslLab verarbeiteten personenbezogenen Daten (Art. 15 GDPR),

e Berichtigung, wenn diese Daten unrichtig sind (Art. 16 GDPR),

e Loschung, sofern keine Rechtfertigung und keine Verpflichtung zur (weiteren)
Speicherung der Daten fiir die Verarbeitung besteht (Art. 17 GDPR),

e Einschrankung der Verarbeitung in bestimmten gesetzlich geregelten Fallen (Art. 18
GDPR),

e Ubermittlung lhrer personenbezogenen Daten - sofern Sie diese zur Verfiigung gestellt
haben - an Sie oder einen Dritten in einem strukturierten, gangigen und
maschinenlesbaren Format (Art. 20 GDPR).

Beruht die Verarbeitung lhrer personenbezogenen Daten auf Ihrer Einwilligung, haben Sie das
Recht, lhre Einwilligung jederzeit zu widerrufen, mit der Folge, dass die Verarbeitung lhrer
personenbezogenen Daten fiir die Zukunft unzulassig wird. Dies berlihrt jedoch nicht die



RechtmaRigkeit der Verarbeitung, die auf der Grundlage lhrer Einwilligung bis zum Widerruf
erfolgt.

Recht auf Einspruch

Dariiber hinaus haben Sie das Recht, aus Griinden, die sich aus |hrer besonderen Situation
ergeben, jederzeit gegen die Verarbeitung lhrer Daten Widerspruch einzulegen (Art. 21 DS-
GVO), wenn die Verarbeitung auf der Grundlage von Art. 6 Abs. 1. lit. e oder f GDPR. Sie
konnen der Datenverarbeitung zum Zwecke der Direktwerbung jederzeit widersprechen.

Schliellich haben Sie das Recht, sich bei einer Datenschutzaufsichtsbeh6rde zu beschweren
(Art. 77 GDPR). Sie kdnnen dieses Recht z. B. bei einer Aufsichtsbehorde in dem Mitgliedstaat
Ihres Wohnsitzes, lhres Arbeitsplatzes oder des Ortes des mutmafilichen VerstofRes geltend
machen. In Berlin, unserem Hauptsitz, ist die zustandige Aufsichtsbehorde:

Berliner Beauftragte fiir Datenschutz und Informationsfreiheit
Friedrichstr. 219

10969 Berlin

Telefon: 030 13889-0

Telefax: 030 2155050

E-Mail: mailbox@datenschutz-berlin.de

Bitte richten Sie lhre konkrete Anfrage schriftlich oder per E-Mail an uns oder unseren
Datenschutzbeauftragten und geben Sie dabei lhre Identitat an.

7. Keine automatisierte individuelle Entscheidungsfindung (einschlieBlich Profiling)

Wir verwenden lhre personenbezogenen Daten nicht zum Zwecke der automatisierten
Entscheidungsfindung (einschlieRlich Profiling) gemaR Art. 22 Abs. 1 und Abs. 4 GDPR.




Anhang 1: Datenverarbeitung liber Google Meet, Teams und Zoom

Zu den im Zusammenhang mit einer Online-Plattform verarbeiteten personenbezogenen
Daten gehoren
e Profil-Daten: Vorname, Nachname, Telefonnummer (optional), E-Mail-Adresse,
Passwort (wenn "Single-Sign-On" nicht verwendet wird), Profilbild (optional),
Abteilung (optional)
e Metadaten zur Besprechung: Thema, Beschreibung (optional), IP-Adressen der
Teilnehmer, Gerate-/Hardware-Informationen
e Daten zum Anrufverlauf: Informationen U{ber eingehende und ausgehende
Telefonnummern, Landernamen, Start- und Endzeit. Bei Bedarf konnen weitere
Verbindungsdaten wie die IP-Adresse des Gerats gespeichert werden.
e Inhaltliche Daten: Moglicherweise kdnnen Sie wahrend einer Online-Sitzung Chat-,
Frage- oder Umfragefunktionen nutzen. Ihre Texteingaben und andere freigegebene
Daten werden verarbeitet, um sie im Online-Meeting anzuzeigen.
1. Besondere Datenschutzhinweise fiir Telefon- und Videokonferenzen liber Google Meet

Spezielle Datenschutzhinweise fir Telefon- und Videokonferenzen liber Google Meet.
Google Meet ist ein Dienst von Google Ireland Limited, Gordon House, Barrow Street, Dublin
4, mit Sitz in Irland ("Google"). Weitere Informationen von Google Uber die
Datenschutzbestimmungen von Google Meet finden Sie hier.

Wenn Sie die Google Meet-Website besuchen, um Google Meet zu nutzen, ist Google fir die
Datenverarbeitung verantwortlich. Sie miissen auf die Website zugreifen, um Google Meet
Uber eine Browser-Version zu nutzen. Die Installation von zusatzlicher Software ist nicht
erforderlich.Sie haben mehrere Mdoglichkeiten, an einem Meeting teilzunehmen. Sie kénnen
zum Beispiel ein geplantes Ereignis in Google Meet oder in Google Calendar auswahlen. Es
besteht auch die Maoglichkeit, einer Besprechung beizutreten, indem Sie einen
Besprechungscode eingeben oder auf die Besprechungslink-URL klicken, die Sie in einer SMS
oder E-Mail erhalten haben. Wenn Sie die Browserversion nicht nutzen mochten, konnen Sie
auch die Google Meet-App verwenden, die die gleichen Optionen bietet. Fiir die oben
genannten Zugriffsmoglichkeiten ist ein Google-Konto erforderlich. Sie kénnen aber auch
ohne Google-Konto liber die Browserversion an einem Meeting teilnehmen.Verwenden Sie
dazu entweder einen Meeting-Link oder einen Meeting-Code und bitten Sie dann um
Teilnahme. Sobald Ihnen jemand in der Besprechung Zugang gewahrt, nehmen Sie teil.

Wenn Google personenbezogene Daten in Verbindung mit seinen eigenen legitimen
Geschaftsvorgangen verarbeitet, wie in den Datenschutzbestimmungen beschrieben, ist
Google der unabhdngige Datenverantwortliche fiir diese Verarbeitung. Die entsprechende
Rechtsgrundlage finden Sie in der oben erwahnten Datenschutzerklarung.

Bitte beachten Sie, dass Google ein Unternehmen aus den USA ist. Eine Verarbeitung
personenbezogener Daten kann daher auch in einem Drittland stattfinden. Wir haben mit
Google einen Datenverarbeitungsvertrag gemaB Art. 28 GDPR. Wir haben EU-
Standardvertragsklauseln mit Google abgeschlossen.

Die Erklarung von Google zur Speicherung von Daten finden Sie hier.



2. Besondere Datenschutzhinweise fiir Telefon- und Videokonferenzen via Team

Teams ist ein Dienst der Microsoft Corporation, One Microsoft Way, Redmond, WA 98052-
6399, mit Sitz in den Vereinigten Staaten von Amerika ("Microsoft"). Fir weitere
Informationen von Microsoft liber die Datenschutzpraktiken von Team klicken Sie bitte hier.
Wenn Sie auf die Website von Microsoft fir die Nutzung von Teams zugreifen, ist Microsoft
fir die Datenverarbeitung verantwortlich. Sie missen jedoch nur auf die Website zugreifen,
um die Software fiir die Nutzung durch Teams herunterzuladen. Sie kdnnen Teams auch
nutzen, wenn Sie die jeweilige Meeting-ID und ggf. weitere Zugangsdaten fiir das Meeting
direkt in der Teams-App eingeben. Wenn Sie die Teams-App nicht nutzen mochten, kdnnen
Sie die Grundfunktionen auch lber eine Browser-Version nutzen.

In dem MalRe, in dem Microsoft personenbezogene Daten in Verbindung mit seinen eigenen
legitimen Geschaftsablaufen verarbeitet, wie in den Nutzungsbedingungen fiir Microsoft
Online-Dienste beschrieben, ist Microsoft ein unabhangiger Datenverantwortlicher fir diese
Verarbeitung, dessen Rechtsgrundlage laut eigener Erklarung "berechtigte Interessen" sind.
"Legitime Geschaftsvorgdange von Microsoft" in diesem Zusammenhang sind, wie aus der
Erklarung von Microsoft hervorgeht, die folgenden Vorgange, jeweils im Zusammenhang mit
der Bereitstellung von Teams fiir uns (1) Abrechnung und Kontoverwaltung; (2) Entschadigung
(e.(z. B. Berechnung von Mitarbeiterprovisionen und Partneranreizen); (3) interne
Berichterstattung und Modellierung (z. B.(4) Bekampfung von Betrug, Cyberkriminalitat oder
Cyberangriffen, die sich auf Microsoft oder Microsoft-Produkte auswirken kdnnen; (5)
Verbesserung der zentralen Funktionen fiir Barrierefreiheit, Datenschutz oder
Energieeffizienz; und (6) Finanzberichterstattung und Einhaltung rechtlicher Verpflichtungen.

Teams ist ein Dienst, der von einem Anbieter aus den USA bereitgestellt wird. Eine
Verarbeitung personenbezogener Daten findet also auch in einem Drittland statt. Wir haben
mit Microsoft einen Datenverarbeitungsvertrag gemall Art. 28 GDPR. Wir haben EU-
Standardvertragsklauseln mit Microsoft abgeschlossen. Wenn sich Strafverfolgungsbehérden
mit einem Ersuchen an Microsoft wenden, versucht Microsoft nach eigenen Angaben, die
Strafverfolgungsbehorden umzuleiten, damit sie die personenbezogenen Daten direkt bei uns
anfordern. Wenn  Microsoft verpflichtet ist, personenbezogene Daten an
Strafverfolgungsbehorden weiterzugeben, wird Microsoft uns (auch nach eigener Aussage)
unverziglich benachrichtigen und eine Kopie der Anfrage zur Verfligung stellen, sofern dies
nicht gesetzlich verboten ist. Weitere Informationen zu den Informationen, die Microsoft als
Reaktion auf Anfragen von Strafverfolgungsbehérden und anderen Regierungsbehdrden
offenlegt, finden Sie im Law Enforcement Requests Report von Microsoft.

Die Erklarung von Microsoft zur Speicherung personenbezogener Daten finden Sie hier.

3. Besondere Datenschutzhinweise fiir Telefon- und Videokonferenzen via Zoom



"Zoom" ist ein Dienst von Zoom Video Communications, Inc. die ihren Sitz in den USA hat. Fir
weitere Informationen von Zoom Video Communications, Inc. Gber die Datenschutzrichtlinien
von Zoom, klicken Sie hier.

Wenn Sie auf die Zoom Video Communications, Inc. Website zur Nutzung von Zoom, Zoom
Video Communications, Inc. ist fir die Datenverarbeitung zustdndig. Der Zugriff auf die
Website ist jedoch nur erforderlich, um die Software fiir die Nutzung von Zoom
herunterzuladen. Sie kdnnen Zoom auch nutzen, wenn Sie die jeweilige Meeting-ID und ggf.
weitere Zugangsdaten fir das Meeting direkt in der Zoom-App eingeben. Wenn Sie die Zoom-
App nicht nutzen mochten, kénnen Sie die Grundfunktionen auch Gber eine Browser-Version
nutzen.

Wo Zoom Video Communications, Inc. personliche Daten in Verbindung mit seinen eigenen
legitimen Geschaftstransaktionen verarbeitet, wie in der Datenschutzrichtlinie beschrieben,
kann Zoom Video Communications, Inc. ist der unabhangige Datenverantwortliche fiir diese
Verarbeitung. Die entsprechende Rechtsgrundlage findet sich in der oben erwahnten
Datenschutzerklarung.

"Zoom" ist ein Dienst eines US-Betreibers. Personenbezogene Daten werden daher auch in
einem Drittland verarbeitet. Wir haben einen Datenverarbeitungsvertrag mit Zoom Video
Communications, Inc. abgeschlossen. in Ubereinstimmung mit Art. 28 GDPR. Wir haben mit
Zoom EU-Standardvertragsklauseln abgeschlossen.

Zoom Video Communications, Inc.Die Erklarung der Kommission zur Datenspeicherung finden
Sie hier.



Data Protection Information for Third Parties

In the following, we would like to inform you about the processing of your data in connection
with the business relationship with Das Lab GmbH and your rights in this regard. Data
protection and the protection of your personal data is very important to us. We comply with
the data protection regulations and inform you below about the processing of your personal
data.

Please note that additional data protection information may apply to some offers and
products of Das Lab GmbH. These additional conditions, to which we will refer you separately,
if necessary, supplement the following data protection information.

1. Identity and contact details of the controller

Das Lab GmbH
Kurfirstendamm 194
10707 Berlin

E-Mail: contact@daslab.de

2. Contact details of the data protection officer

ISiCO Datenschutz GmbH
Am Hamburger Bahnhof 4
10557 Berlin
Berlin@isico-datenschutz.de

3. Data Processing in the context of the business relationship with DasLab and storage
period

Within the framework of the business relationship with DasLab, we also process personal data
of you or of your employees. The purpose of the collection and further processing of your
personal data is in particular the initiation or performance of this business relationship:

h. Customer and partner management

In order to manage our business contacts, we process information about your company (in
particular address, branches, if applicable, authorized representatives and their contact
details, hereinafter collectively referred to as: Company Data) as well as details about the
respective contact persons (in particular names, position, professional contact information,
collectively hereinafter: Contact Data) and any communication with you. We use this data to
be able to reach the appropriate contact person when you contact us, to be able to process
your concerns and orders properly and to maintain our business relationship. The legal basis
is Art. 6 para. 1 lit. b GDPR. The data is stored for the duration of the business relationship.



i. Contract management and accounting

We process the data required within the contractually agreed scope of services, in particular
for the performance of business relationships, for the conclusion of contracts, for the
processing of orders, for deliveries or services.

In the context of billing, we collect information on offers, services performed and invoice items
as well as information on bank details. Contact details may also be processed in the process.
The legal basis is Art. 6 para. 1 lit. b GDPR. The data is stored for the duration of the business
relationship, but at least for as long as is necessary for the legal and accounting obligations.

j. Controlling and Reporting
We also use information on contracts and invoice items for internal cost and performance
accounting, controlling and internal reporting, which we use for corporate management and
planning. The legal basis is Art. 6 para. 1 lit. f GDPR.

k. Telephone and video conferencing

We use the online platforms “Google Meet”, “teams” and “Zoom” to conduct telephone
conferences and/or video conferences, particularly in connection with customer relations
("online meetings"). In this context, various types of personal data are processed by us. The
type and scope of the data depends in particular on the information you provide before or
during participation in an online meeting. However, in order to identify you as an authorized
participant, you must at least provide your name. You can deactivate the video or microphone
function at any time via the respective application. The processing of your personal data for
the purpose of the contractual relationship is based on Art. 6 para. 1 lit. b or lit. f GDPR.
However, if personal data are not required in connection with a contractual relationship, Art.
6 para. 1 lit. f GDPR is the legal basis for data processing. In these cases, our legitimate interest
is the effective implementation of online meetings. In special cases (e.g. a recording of online
meetings) in which you are asked in advance for a declaration of consent, the legal basis is Art.
6 para. 1 lit. a GDPR. For further information see Annex 1.

I. Outsourcing / use of IT services
For economic and organizational reasons, DaslLab strives to design business processes
efficiently. Taking into account the interests of you, for example, individual business areas can
be outsourced, or data processing can be simplified or centralized by using a cloud service.
The legal basis for the processing of your personal data in this case is Art. 6 para. 1 lit. f GDPR.
The legitimate interest of DasLab then lies in the efficient design of business processes.

m. Terrorist list screening
The EU anti-terrorism Regulations (2580/2001/EC, 881/2002/EC and 753/2011/EC) aim to
prevent the financing of terrorist acts. Accordingly, DasLab is legally obliged (Art. 6 para. 1 lit.
c GDPR) to check against socalled terror lists.



n. Corporate Transactions

As part of a corporate transaction, it may be necessary to transfer your personal data to a
third party. In the preparation phase, within the framework of the so-called due diligence,
basic anonymized or pseudonymized data are processed. It may, however, become necessary
in individual cases to process data without anonymization or pseudonymization. Data
transmission may also be required for the execution of the transaction, in particular in the
case of an asset deal. The legal basis for the processing of your personal data in this case is
Art. 6 para. 1 lit. f GDPR. The legitimate interest of DasLab then lies in the execution of the
corporate transaction.

4. Recipients and categories of recipients

The data will be processed exclusively by DasLab and will not be transferred to third parties.
The data collected by us will only be shared with third parties if:

e you have given your express consent in accordance with Art. 6 para. 1 lit. a GDPR,

e the disclosure is necessary for the assertion, exercise or defense of legal claims
pursuant to Art. 6 para. 1 lit. f GDPR and there is no reason to assume that you have
an overriding interest worthy of protection in not having your data disclosed,

e we are legally obliged to disclose your data according to Art. 6 para. 1 p. 1 lit. c GDPR,
or

e this is legally permissible and necessary according to Art. 6 para. 1 p. 1 lit. b GDPR for
the processing of contractual relationships with you or for the performance of pre-
contractual measures that take place at your request.

Data is disclosed in cases where the law requires it or makes it mandatory (e.g. as part of a tax
audit by the tax authorities or as part of the prevention of money laundering). In certain cases,
the disclosure of your data to third parties is necessary to protect your or our interests or to
fulfil our contractual obligations. Such a transfer occurs in particular when we involve external
service providers (ie. IT-service providers, cloud service providers, freelancers) in our internal
processes. If this is the case, we conclude a so-called data processing contract with the service
provider, by which we oblige the service provider to process the data carefully and in
accordance with our instructions. The service provider only receives data to the extent and
for the period that is necessary for the provision of the services in each case. In addition, we
sometimes use external consultants and auditors. Agreements are always concluded with
these to ensure the confidentiality of all information.

In exceptional cases, personal data may be processed outside the EU or the European
Economic Area, i.e. countries whose level of data protection does not equal that of the
European Union. Where this is the case and the European Commission has not issued an
adequacy decision (Art. 45 GDPR) for these countries, we have taken appropriate precautions
to ensure an adequate level of data protection for any data transfers. These include, among
others, the standard contractual clauses of the European Union or binding corporate data
protection rules. Where this is not possible, we base the data transfer on exceptions of Art.



49 GDPR, in particular your explicit consent or the necessity of the transfer for the
performance of the contract or for the performance of pre-contractual measures.

5. Duration for which personal data are stored / criteria for determining duration

Your personal data will be stored by DasLab as long as there is a necessity to achieve the
purpose of processing as stated according to no. 3 or an obligation to store such data.
Otherwise, your personal data will be deleted in accordance with the requirements of data
protection law.

6. Your rights
Within the framework of legal requirements, you can exercise the following rights

e Access to the personal data processed by DasLab (Art. 15 GDPR),

e Correction, if these data are incorrect (Art. 16 GDPR),

e Deletion, insofar as there is no justification and no obligation to keep the data
(anymore) for the processing (Art. 17 GDPR),

e Restriction of processing in specific cases provided by law (Art. 18 GDPR),

e Transmission of your personal data - if you have provided it - to you or a third party in
a structured, common and machine-readable format (Art. 20 GDPR).

If the processing of your personal data is based on your consent, you have the right to
withdraw your consent at any time, with the consequence that the processing of your personal
data will become inadmissible for the future. However, this does not affect the legality of the
processing carried out on the basis of your consent until revocation.

Right of objection

In addition, you have the right to object to data processing for reasons arising from your
particular situation at any time (Art. 21 GDPR), if the processing is based on Art. 6 para 1. lit.
e or f GDPR. You can object to data processing for the purpose of direct advertising at any
time.

Finally, you have the right to complain to a data protection supervisory authority (Art. 77
GDPR). You can assert this right, for example, at a supervisory authority in the member state
of your place of residence, your place of work or the place of the alleged infringement. In
Berlin, our headquarters, the competent supervisory authority is:

Berliner Beauftragte fiir Datenschutz und Informationsfreiheit
Friedrichstr. 219

10969 Berlin

Telefon: 030 13889-0

Telefax: 030 2155050




E-Mail: mailbox@datenschutz-berlin.de

Please address your specific request to us or our data protection officer in writing or by email,

clearly identifying yourself.

7. No automated individual decision making (including profiling)

We do not use your personal data for the purpose of automated decision-making (including
profiling) pursuant to Art. 22 para. 1 and para. 4 GDPR.



Annex 1: Data Processing via Google Meet, teams and Zoom

Personal data processed in connection with an online platform include

e Profile data: First name, surname, telephone number (optional), e-mail address,
password (if "Single-Sign-On" is not used), profile picture (optional), department
(optional)

e Meeting metadata: Subject, description (optional), participant IP addresses,
device/hardware information

e Call history data: Information on incoming and outgoing telephone number, country
name, start and end time. If necessary, other connection data such as the IP address
of the machine can be saved.

e Content data: You may be able to use chat, question or survey functions during an
online meeting. Your text entries and other approved data are processed to display
them in the online meeting.

1. Special data protection information for telephone and video conferences via Google Meet

Special data protection information for telephone and video conferences via Google Meet.
Google Meet is a service of Google Ireland Limited, Gordon House, Barrow Street, Dublin 4,
based in Ireland (“Google”). For more information from Google about Google Meet’s privacy
policy, click here.

If you visit the Google Meet website to use Google Meet, Google is responsible for data
processing. You need to access the website to use Google Meet via a browser version. The
installation of any additional software is not necessary. You have several options to join a
meeting. For example, you can select a scheduled event in Google Meet or in Google Calendar.
There is also the possibility to join a meeting by entering a meeting code or by clicking the
meeting link URL sent to you in a text or email. If you don't want to use the browser version,
you can also use the Google Meet app, which offers the same options. A Google account is
required for the aforementioned access options. However, you can also join a meeting without
a Google account via the browser version. To do so, use either a meeting link or a meeting
code and then ask to join. As soon as someone in the meeting grants you access, you
participate.

When Google processes personal data in connection with its own legitimate business
transactions, as described in the Privacy Policy, Google is the independent data controller for
that processing. You can find the corresponding legal basis in the above-mentioned Privacy
Policy.

Please note, that Google is a company from the USA. A processing of personal data, therefore,
may also take place in a third country. We have concluded a data processing agreement with
Google in accordance with Art. 28 GDPR. We concluded EU standard contractual clauses with
Google.

Google’s statement concerning the storage of data can be found here.

2. Special data protection information for telephone and video conferences via team



Teams is a service provided by Microsoft Corporation, One Microsoft Way, Redmond, WA
98052-6399, based in the United States of America ("Microsoft"). For more information from
Microsoft about team's privacy practices, please click here.

If you access Microsoft's website for the use of teams, Microsoft is responsible for the data
processing. However, you only need to access the website to download the software for the
use of teams. You can also use teams if you enter the respective meeting ID and, if necessary,
other access data for the meeting directly in the teams app. If you do not wish to use the
teams app, the basic functions can also be used via a browser version.

To the extent that Microsoft processes personal data in connection with its own legitimate
business operations, as described in the Microsoft Online Services Terms of Use, Microsoft is
an independent data controller for such processing, whose legal basis, according to its own
declaration, is "legitimate interests". "Microsoft's legitimate business transactions" in this
context are, as evidenced by Microsoft's statement, the following, each as an incident
involving the provision of teams to us (1) billing and account management; (2) compensation
(e.g., calculation of employee commissions and partner incentives); (3) internal reporting and
modeling (e.g., forecasts, revenue, capacity planning, product strategy); (4) combating fraud,
cybercrime, or cyber attacks that may affect Microsoft or Microsoft products; (5) improving
core accessibility, privacy, or energy efficiency functionality; and (6) financial reporting and
compliance with legal obligations.

Teams is a service provided by a provider from the USA. A processing of personal data
therefore also takes place in a third country. We have concluded a data processing agreement
with Microsoft in accordance with Art. 28 GDPR. We concluded EU standard contractual
clauses with Microsoft. If law enforcement authorities contact Microsoft with a request,
Microsoft, according to its own statement, tries to redirect law enforcement authorities to
request the personal data directly from us. If Microsoft is required to disclose personal
information to law enforcement authorities, Microsoft will (also at Microsoft'sown statement)
notify us immediately and provide a copy of the request unless prohibited by law. For more
information about the information that Microsoft discloses in response to requests from law
enforcement and other government agencies, please refer to Microsoft's Law Enforcement
Requests Report.

Microsoft's statement on the storage of personal data can be found here.

3. Special data protection information for telephone and video conferences via Zoom

"Zoom" is a service of Zoom Video Communications, Inc. which is based in the USA. For more
information from Zoom Video Communications, Inc. about Zoom's privacy policy, click here.
When you access the Zoom Video Communications, Inc. website to use Zoom, Zoom Video
Communications, Inc. is responsible for data processing. However, accessing the website is
only necessary to download the software for using Zoom. You can also use Zoom if you enter
the respective meeting ID and, if applicable, other access data for the meeting directly in the
Zoom app. If you do not wish to use the Zoom app, the basic functions can also be used via a
browser version.



Where Zoom Video Communications, Inc. processes personal data in connection with its own
legitimate business transactions, as described in the Privacy Policy, Zoom Video
Communications, Inc. is the independent data controller for such processing. The
corresponding legal basis can be found in the above-mentioned data protection declaration.
"Zoom" is a service provided by a US operator. Personal data is therefore also processed in a
third country. We have concluded an data processing agreement with Zoom Video
Communications, Inc. in accordance with Art. 28 GDPR. We concluded EU standard
contractual clauses with Zoom.

Zoom Video Communications, Inc.'s statement regarding data storage can be found here.
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